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SUPUESTO PRACTICO

,Estas prestando servrcro como Tecnrco Auxiliar de Informatrca en una admrnrstracron
publica que dlspone de los siguientes elementos en su infraestructura:

Ordenadores personales con Windows 10/11. Tienen rnstalado Symantec Endpoint
Protection (SEP). C

Red cableada e inalémbrica WiFi. La autenticacion de red se realiza mediante 802.1x,
servicios de NAC.

Dispositivos moviles Apple. |
Serwdores Mlcrosoft Wlndows Server 2022 que soportan.los diferentes forest corporativos.

Todos los forest disponen de AD/DC, Servrdor de ficheros. La organizacion tiene
|mplementado LAPS. :

Los usuarios disponen de suscribéiones Microsot 365 business de distintos tipos, para
correo corporativo y herramientas ofimaticas y de colaboracion (Outlook, Teams,
OneDrive). _ , : ) N
Existen diversas aplrcacrones corporativas desarrolladas con Forms and Reports de Oracle,
asicomo cuadros de mando con Qlik. :

Las polltlcas de segundad estan basadas en ACL’s, crfrado de discoy control de acceso ‘
granular entre otras. .

Durante tu jornada, se presentan multlples mcrdencras que requreren dragnostrco'
avanzado, conocimiento ‘de protocolos gestlon de certificados, vrrtualrzamon vy
admmlstracron de sistemas. '

Tu tarea es identificar las causas, aplrcar solucrones segurasy ef|C|entes y 'documentar las
'accrones realizadas. '

Responde las srgurentes preguntas referentes a situaciones a las que debes enfrentarte en
el contexto descrlto
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Como operador de cuentas en ADUC, ¢,que objeto no puede crear directamente aunque si
pueda modificar? :

a)

Usuarios

b)

Grupos

~3

Unidades organizativas

d)

Contrasefias de usuarios

Un cliente WiFi c'on_ 802.1X muestra estado “Pending” é_h NAC. ;Qué revisér primero?

T a)

QuelalP esté en el mismo segmento que el NAC

b)

Que ‘el certificado del servidor RADIUS esté instalado y sea valido

c)

Que el switch esté en modo trunk

d)

“Que el cliente tenga habilitado DHCP

'En Windows Server 2622, ¢qué cmdlet de PowerShell permite forzar la rotacion de la

contrasefia administrada por LAPS en un equipo remoto?

Invoke-LapsPasswordUpdate

|

Reset-LapsPassword

Set-LapsPolicy

a |

Reset-ComputerMachinePasqurd

cQué permlso minimo necesita el operador para poder realizar la V|sual|zacwn del codigo
de recuperaclon B|tLocker desde ADUC'?

a)

Reset Password

-~

b)

Full Control

;

c)

Read msFVE-Recoverylnformation -

d)

Modify Owner

‘Un operador intenta restablecer la conti’aseﬁa de un usuario en ADUC pero recibe
“Insufficient rights™. El usuario pertenece a una OU protegida por AdmmSDHolder éQueé
accioén esta justlflcada”

a) | ‘Crear un grupo nuevo
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b)

Deshabilitar el SDPROP temporalmente

c)

Solicitar delegacién especifica para user protected

a)

Bloquear la herenciaen la OU

f

| EL NAC rechaza a todos los clientes cableados tras una actuallzaclon de firmware. El log

6. .indica EAP type not supported. ,,Posnble causa"

Cambio por defecto de tipo de EAP permitido en RADIUS/NAC

Desconfiguraciéon de DNS

Incompatibilidad con switches de otro fabficante

d)

Fallo de DHCP

7. Tras reaSIgnar un portatll a otro usuario, el antiguo usuarlo sigue pudlendo desbloquear el

| disco BltLocker con su PIN ¢Qué proced|m|ento se omiti6?

B

Deshabilitacién.de la politica BitLocker

Regeneraciéndel protector TPM + PIN

Verificacién con el comando manage-blp

Limpieza del registro

8.. " | Para firmar y cifrar correos electrénicos en la app Mall de iOS mediante S/MIME, cqué

| condicién debe cumplirse?

a)

Tener activado iCloud Keychain.

by

Disponer de un certificado de usuario con clave privada lnstalada y asomada alacuenta
de correo conflgurada ,

Q)

Configurar el correo con.protocolo IMAP.

d)

Instalar un perfil MDM que habilite el cifrado del sisbtema.

9. | ¢Qué herramienta puede utilizarse para diagnosticar problemas de acceso a buzones

' compartidos en Outlook?

a)

Microsoft Teams Admin Center/lnbox

b)'j

Azure Monitor

L
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c) | Microsoft Support and Recovery Assistant (SaRA)
d) | Microsoft Endpoint Mailing Manager
10. ¢,Cual esel comportamlento esperado si se elimina un usuario que tenia acceso aun
buzén compartido?
a) | Elbuzén compa:rtido‘se convierte en buzon de archivo
b) | Et buzén compartido se elimina automaticamente
_¢) | Los permisos del usuario se revocan, pero el buzén permanece
d) | Elbuzén compartido se convierte en buzén inactivo .
11. . GCual es el limite de almacenamiento predetermlnado para un buzon compartldo sin
llcenma en Exchange Online?
‘a) | 50GB
b) | 15GB
) [100GB
d) | 25GB
-1 2. Elija cual de las siguiente operativas es CORRECTA para comprobar la configuracién dela
' politica LAPS en un equipo, si se ha quitado de la ou con la GPO de LAPS oseha sacado 7
del dominio: . '
a) | Abrir una consola de Powershell como admlnlstradory ejecutar Get-AdedeAPS si da
error, es que yano apl|ca LAPS. f
b) | Sise ejecuta elcmdlet que recupera la contrasefia del equipo y da un error de acceso 0
indica que no hay contrasefia registrada, significa que el equipo ya no recibe .
actuallzacmnes de LAPS.
c) | Abriruna consola de Powershell, ejecutar gpresult /vy silas GPO’s aplicadas no estan
relacionadas con LAPS, ya no aplican las politicas de forma efectiva.
d) | Abrir una consola de Powershell como administrador, revisar los parametros déprecatéd
del dispositivo y verificar que las directivas LAPS estan relacionadas.
13. Cuando un equipo ha tenido LAPS activado y se retlra delaOUconla GPO deLAPSo se

- saca del domlmo, identifique la afirmacién CORRECTA:

Aa)

La contraseﬁa del administradOr local se elimina automaticamente del equipo.
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El equipo recibird actualizaciones de contrasenas desde LAPS durante el nimero de

b)

| ciclos especificado en la configuracion de Windows LAPS.
c) | La contraseﬁa del administrado local se conserva, pero deja de ser gestionada por LAPS.
d) | En el proximo inicio de sesion, se sol|0|ta al usuario gue introduzca una contrasefia de

admlnlstrador local que conozca.

. Tras actuallzar la JVM de un equipo de un usuario, una apllcacmn Java deja de iniciarsey
14. | muestrael error: .
"Unsupported major.minor version 52.0"
¢Qué indica este menéaje?
a) | La aplicacién requiere una versién mas antigua del JRE.
‘b) | El sistema operativo no soporta la nueva JVM.
‘c) | Lavariable PATH apunta al JDK en lugar del JRE.
d) | La aplicacion fue compilada con una versién de Java superior a la instalada.
1 5_' Ensu organizacién, los usuarios se autentican contra un servidor Windows Server 2022 y
se dispone de LAPS. Algunos tipos de usuarios requieren tener la capacidad de actualizar
‘la contrasefia vinculada. Se le solicita que habilite esta opciony a tales efectos, elija la
opcién CORRECTA :
a) Cuando_se usa Windows LAPS para administrar las contrasefias en una organizacion, no
es posible habilitar puntualmente la gestién. :
b) | Puede usar el Set-LapsADComputerSelfPermissibn cmdlet para este propdsito.
c) | Puede reallzar esta accion estableCIendo permisos herédables en la unidad organizativa
o (OU) que contlene el usuario. _—
d) | Solo pueden establecerse permisos de este tlpo en la raiz del dominio, lo que afectaria a
toda la organlzacmn
16. | Después de una reunién de Teams que ha sido gfabada los particlpantes desean acceder
a la grabacidén y no la localizan. Elige cuél seria el modo correcto para encontrar la
grabacion.
a) | Revisar el recurso OneDrive de la organizacion.
b) | Revisar la conversacién del canal si la reunion ha sido en un canal.
c) | Solicitar a los externos o invitados que compartan el enlace de la grabacion.
d) | Verificar si la persona que la inicié abandond la reunidn antes de su finalizacion.
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20.

17. Respecto ala caducidad de una grabacion de una reunién TEAMS identificael -
planteamiento INCORRECTO.
a) | EL mensaje que indica que la grabacion caducara permanecer4 en el chat mcluso si'se
eliminala fecha de cadumdad '
b) “Por motivos de optimizacién del espacio no es posible configurar una opcién de
vencimiento que impida que se elimine.

.c¢) | El propietario de la grabacién recibira un correo electrénico cuando caduque. En ese
momento, tendr4 hasta 90 dias para recuperarla de la papelera de recnclaje Unavez
recuperada la grabacnon ya no caducara automatlcamente

d) | Verla grabacion no afectara la fecha de vencimiento.
18, Algunos usuarios utilizan Microsoft Teams y han creado un equipo para organfzar el trabajo
' ‘de los miembros de éste. El propietario del equipo desea crear canales, pero no sabe de
qué tipo. Elige la respuesta correcta sobre las tipologias de canales:
a) | Estandar, compartido, publico o anénimo. -
" b) | Privado, compartido, publico o estandar.
c) | Estandar, privado o compartido.
d) | Anonimo, publico o privado.
- Durante una reunién de Teams, se le sollclta asistencia puesto que desean incorporar a una
19. persona que no dlspone de licencia Teams Como técnico, no tienes capacidad de as:gnar
' licencias: - :
a) | Le dices al organizador que solo personas que dlspongan de. llcenma Teams pueden
partlcnpar en reuniones.
b) Contactas con la persona para que se instale la app de Teams para poderunirse a la
reunion.
/c) Contactas con la persona para que abra la invitacién de la reunién y etija “Unirse”-
>”Continuar en este navegador” (puede ser Edge o Chrome). Debe configurar el acceso a
camaray micréfono con “Permitir”, » ’
d) | Le dices al organizador que debe conflgurar en las opCIones de la reunion si permite o no
- elaccesoa personas no verificadas. '
¢Qué permiso debe tener un usuario para enviar correos electronlcos como si fuera el

buzon compartldo‘7
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a) | FullAccess

b) | Send on behalf

c) | Send As

d) | Read and Manage

21.

cQué debe hacerse si los correos enviados desde un buzén compartldo no se guardan en .

la carpeta 'Elementos enVIados del buzén compartldo"
a)'| Modificar la configuracién de 'Sent ltems' en PowerShell - -
b) Configurar la bol{tiCa de retencién |
c) | Asignar una licencia de Exchange‘OnLine '
d) | Reinstalar Out(ook en él equipo del quarip
22, | Outlook Web fuﬁcioné, peroﬁ el cliente no recibe correos. ¢ Qué revisar p,rimero?
B a) | Certificados
"b) Cortéfuegos '.
(I:) Modo sin conexion
d) | DNS
23. Un usuério no puede compartir ar_chivbs desde OneDrive en Teahs. & Qué revisar primero? |.
a) | Permisos de QneDrive
b) Versién de Teams
c) | Licencia
- d) | Wi-Fi
24. Un usuario no puede imprimir en una ibmpresora de red compartida. La impresora aparede

como “Offline”. ;Cual es la primera accion correcta?

a) | Reinstalar el driver de la impresora.

b) | Verificar la conexion de red y que el servidor de impresion esté encendido..

c) | Comprobar que“el'cable de red dela impresora- esté 'conecvtado. ’
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Reiniciar el spooler de impresion en el cliente

Un usuario imprime correctamente por una lmpresora de red pero falla enuna especmca. ‘
¢,Que se debe verificar prlmero"

a)

Permisos de acceso al recur'sorcompartido.

b)

Conexidn fisica de la impresora.

c)

Estado del spoble_r enel cliente..

.d)

Configuracién de DFS

26.

Un cliente Windows no ve la impresora en la red. ;Qué se debe verificar primero?. '

Firewall del cliente y del servidor de impresion.

Nombre de la impresora.

Configuracién de DFS.

Versién del driver en el servidor

| 27.

Tras actualizar drivers de impresora en un serwdor, algunos usuarios dejan dei lmprlmlr
¢Qué procedimiento es correcto?

a)

Cambiar nombre de dominio. cliente.

Reiniciar el spooler de impresién y validar compatibilidad de driver.

“Formatear equipos

Deshabilitar DFS.

28.

SEP bloquea la instalacién de uha aplicacion legitima. (Qué se debe hacer brimero?

Actualizar los patrones de SEP.

Cambiar permisos del usuario.

Revisar el visor de eventos.’

d)

Revisar la politica de virus y exclusiones.

- 29.

SEP esta consumlendo excesiva CPU durante escaneo. ¢,Que es recomendable revisar
primero?
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Configuracion de escaneo en tiempo realy e

xclusiones.

a)
b) | Revisar asignacién CPU a aplicaciones critic as
" ¢) | Ejecutarun desfragmentador de discd. »
d) | Actualizar SEP.
30. | Unportéatilcon Eitdeker habilitado y clé\ie guardadé‘en AD debe asignar#e a otro usuario.
¢Qué procedimiento es mds seguro antes de entregarlo? ' ' '
a) | Quitar del dominioy entregar sin cambios.}b‘
b) .Cahbiar usUario (oéa'l admin’istl"‘ador.i
c) | Formateary reinstalar Windows con borrado|(seguro.
d) Deshabilitar‘BitLockeryvolver a habilitar.
31. | Siunportatil tiene TPM defectuosoy esta con BitLocker, équé ocurre?
a) | Elusuario puede iniciar sin problefna.
b) | Se pedira clave de recuperacion en cadé arrgnque. .
c) | Se formatea automaticamente. |
d) | Se desactiva BitLocker;
32.. g,Cémo se validé si un disco SSD se ha borrado dg forma segura trgs'ATA Sequre' Erase?
a) | Eiecutando diskpart clean.
b) | Comprobando logs dela herramienta de-borfado certjficada.
‘ c) Arrancando Windows y creando particién.
| d) | Revisando BIOS. -
33. | Durantela instala’éiénde Windows 11 en un equ‘ipb' con‘fi_rmw‘are UEFI, g,dué requisito‘es

indispensable?

Que el disco esté en formato MBR

Que Secure Boot esté activado

Quela CPU‘soportey,Sz bits
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d) | Que la RAM sea menor de 4GB

34.

Un usuario no puede iniciar sesién en Windows 11 porque aparece 'The security database
on the server does not have a computer account' ¢Qué debe hacer el técnico? '

a) | Crear cuenta local

b) | Volver a unir el equipo al dominio

c) | Activar BitLocker

d) | Reiniciar en modo seguro

| 35.

En Wmdows 11, un tecmco debe forzar el arranque seguro en UEFI tras sospecha de
malware. ;Qué lmpllca esta accion? :

a) | Impide iniciar sistemas sin firmas digitales vélidas

b) Bloquea BitLocker

c) | Cambia el SID del dominio

d) Desactiva las cuentas locales

36.

Un usuario falla acceso a dominio tras cambiar contrasefia. ; Posible causa?

a) | Error de DNS en el dominio

b) Persistencia de credenciales antiguas en conexiones de red o mapeos

c) | TPM deshabilitado

d) | Equipo en modo avién

37.

¢Qué medida adicional se recomienda aplicar en equnpos reasignados, ademas del ,
borrado y regeneraclon de claves BitLocker?

a) | Ejecutar GPUPDATE /force

b) Reinicializar completamente la Trusted Platform Module (TPM)

c) | Crear un punto de restauracién del sistema

d) | Instalar certificados raiz de confianza.

Pagina 11 de 14 - Ejercicio tinico, segunda parte - Supuesto practico B
Cuerpo Facultativo de Téchicos en Informatica, Escala Ejeciutiva




38.

En algunos dispositivos Windows 11, BitLocker se reactiva tras la reinstalacion
automatica del sistema mediante imagen MDT. K
- obligatorio: :

ara evitar reutilizar claves antiguas, es

a).

Desactivar SecureBoot durante la instalacion

b)

Regenerar el identificador SID del equipo con

SYSPREP

c)

Usaruna imagén.FAT32

d)

Ejecutar SFC /SCANNOW antes de desplegar

39.

Identifique cual de los siguiientes escenarios NO
herramienta OLVIDO, homologada para el borrad

ES APROPIADO para el uso de la
o seguro de datos en entornos Windows.

a)

Cuando el equipo Sigue operativo y se requig
sin reinstalar el sistema

re borrar informacion sensible de un usuario

b)

Borrado légico parcial en discos que van a s€

guir siendo utilizados

c)

SSD dafados o que no pueden montarse en

Windows

d)

Limpiar un directorio con informacién sensib

le de un proyecto finalizado.

40.

Referente al borrado seguro, idehtifique la afirm

t

acién CORRECTA ;

a)

El borrado seguro de un perfil de usuario elim
de un usuario especifico, manteniendo el res

na de manerairreversible solo la informacién
to del sistema operativo y aplicaciones.

b)

‘informacién contenida en el dispositivo de a

El borrado seguro de un medio fisico se refie

bloques y el formateo.

re al eliminado definitivo de toda la
macenamiento mediante el borrado de .

El borrado seguro de un perfil de usuario elin
informacion de un usuario especifico.

nina de manera permanente solo la

Para realizar la validacién posterior de un bo
no queden entradas residuales en C:\Users

rrado de perfil, es suficiente revisar que

PREGUNTAS DE RESERVA

R1.

Alintentar acceder a una carpeta compartid
“Acceso denegado”. ;:Qué se debe verificar

a mediante DFS, el usuario recibe
primero?

a)

Permisos NTFS y permisos compartidos.
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Conectividad de red y VPN.

b)
C) Que-la ruta D‘FS .esté publicada correctamente.

‘ d) Estado del servidor de archivos.

R2. | SEP noinicia al arrancar Windows. aCuél ﬁuede éer la c;usa mas frecuente?

a) ServfciQs de SEP deshabilitados..
b) Configurac‘;ién‘ e_rrénea delstart. "

" ¢) ‘Conexién DFS' perdida
d) | Perfil de usuario cor}upto

R3. Un usuario lnforma que Windows Update muestra el error 0x80070002 durante

la instalacién de actuallzacmnes ¢,Cual es la causa tecnlca mas probable‘? |
‘a) Falta de espacio en disco en la _unldad del S|stemé’.
b).| Laclave dé prc;duc.to de Windows no esta activada. ~
¢) | Elservicio Win"d'ows_Installer,no'esté iniciado. |
d) Ardhivos tempdrales de actualizacién déﬁados o rutas in‘correctas en
SoftwareDistribution. -

R4. /| ¢Cuéles el procedimiento correcto para ins.talar un certificédo diéital de
usuario en un iPhone medlante un archlvo p12 recibido por correo
electromco”

a) | Abrir el archivd introducir la cdntraseﬁa del certificéd‘o y autorizar su instalacion
en Ajustes > General >VPNy gestlon de dispositivos.
b) | Guardar el arch:vo eniCloudy seleccnonarlo desde Safari.
) Coplar el archivo al dispositivo mediante iTunes y ejecutarla mstalacmn desde
la app AI’ChIVOS co :
d) lmportarlo directamehte desde e’l llavero del Macvm'ediaﬁte AirDrop
R5. | 'En Active Dlrectory, £qué herramienta permite delegar la admmlstracmn de

contrasefas de usuarios a personal de soporte sin pnwleglos de:
administrador completo"
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| GPMC

Delegation of Control Wizard -

BitLocker Management

UEFI _Secure Boot

Pagina 14 de 14 - Ejercicio Unico, segund
Cuerpo Facultativo de Técnicos en Infg

a parte - Supuesto practico B
srmatica, Escala Ejecutiva




